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Onderwerp ENSIA verantwoording 2023
Inleiding

Gemeenten verantwoorden zich over informatiebeveiliging en kwaliteit middels ENSIA. Dat
staat voor Eenduidige Normatiek Single Information Audit. De focus van ENSIA ligt op
verantwoording richting de gemeenteraad, het hoogste politieke orgaan van de gemeente.
Parallel hieraan leggen gemeenten verantwoording af aan de rijksoverheid waar het gaat om
het gebruik van landelijke voorzieningen.

ENSIA structureert verantwoording over de Basisregistratie Personen (BRP) en
Reisdocumenten, Digitale persoonsidentificatie (DigiD), Basisregistratie Adressen en
Gebouwen (BAG), Basisregistratie Grootschalige Topografie (BGT), Basisregistratie
Ondergrond (BRO) en de Structuur uitvoeringsorganisatie Werk en Inkomen (SUWI) richting
de rijksoverheid.

Specifiek voor de verantwoording over het gebruik van DigiD en Suwinet in 2023 moet de
gemeente een Collegeverklaring afgeven. In de Collegeverklaring verklaart het College van
B&W of de gemeente in opzet en bestaan voldoet aan de beheersingsmaatregelen die nodig
zijn voor de informatieveiligheid t.b.v. DigiD en Suwinet. Over de Collegeverklaring wordt een
verklaring van getrouwheid afgegeven door een onafhankelijk IT-auditor. Hieraan liggen een
aantal assurancerapporten ten grondslag.

Verder dient het college bestuurlijke verantwoording af te leggen over het gebruik van de
Basisregistratie Adressen en Gebouwen (BAG), Basisregistratie Grootschalige Topografie
(BGT) en Basisregistratie Ondergrond (BRO).

Het ENSIA verantwoordingsstelsel voor informatieveiligheid is gebaseerd op de Baseline
Informatiebeveiliging Overheid (BIO), een gezamenlijk normenkader voor
informatiebeveiliging voor alle overheidsorganen.

Inhoud

Op het gebied van ENSIA heeft de gemeente een zelfevaluatie uitgevoerd, dan wel is
geaudit door een externe auditor BKBO BV. Uit de audit komt naar voren dat de gemeente
Moerdijk in 2023 een voldoende resultaat heeft behaald betreffende het grotendeels
voldoen aan de verplicht gestelde onderstaande normen:

Compliant (voldoen aan wet- en regelgeving / aanbevelingen):
e Basisregistratie Personen (BRP) en Reisdocumenten;

e Structuur Uitvoeringsorganisatie Werk en Inkomen (SUWI);
e Digitale persoonsidentificatie (DigiD);

e Basisregistratie Adressen en Gebouwen (BAG);

e Basisregistratie Grootschalige Topografie (BGT).
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Uit de audit komt naar voren dat de gemeente Moerdijk in 2023 ondanks een behoorlijke
verbetering een nog geen voldoende resultaat heeft behaald betreffende het voldoen aan
de verplicht gestelde onderstaande normen.

Niet compliant (niet voldoen aan de wet- en regelgeving / aanbevelingen):
e Basisregistratie Ondergrond (BRO).

De op de bevindingen gerichte verbetermaatregelen zijn in een verbeterplan voor BRO
opgenomen en belegd bij de organisatieonderdelen. Verbeteracties zijn direct opgepakt,
inmiddels

gestart en zullen voor de volgende ENSIA-verantwoording over 2024 gereed zijn. Daarmee
verwachten we dat we ook voor BRO voldoen aan de wet- en regelgeving.

De collegeverklaring geeft u een beeld over het ambitieniveau van de gemeente Moerdijk en
over onze aanpak en monitoring op toekomstige ontwikkelpunten. Middels deze
collegeverklaring voldoet

gemeente Moerdijk tevens aan de deadline die gesteld is, ten aanzien van de verticale
verantwoording.

De betreffende Collegeverklaring en daarbij horende bijlagen liggen onder geheimhouding
ter inzage bij de griffier.

Bijlagen

¢ Bijlage 1: Assurancerapport Moerdijk DigiD en Suwinet

e Bijlage 2: Collegeverklaring Moerdijk DigiD

e Bijlage 3: Collegeverklaring Moerdijk Suwinet

e Bijlage 4: Bijlage A1 Rapport van bevindingen DigiD iBurgerzaken
e Bijlage 5: Bijlage A2 Rapport van bevindingen DigiD Zaaksysteem
¢ Bijlage 6: Bijlage A3 Rapport van bevindingen Suwinet

e Bijlage 7: Verantwoordingsrapportage BAG-BGT-BRO ENSIA 2023
e Bijlage 8: BRP-uittreksel

e Bijlage 9: Reisdocumenten-uittreksel

e Bijlage 10: TPM DigiD iBurgerzaken

e Bijlage 11: TPM DigiD Zaaksysteem

e Bijlage 12: TPM Suwinet Werkplein Hart van West Brabant

Wij vertrouwen erop u hiermee voldoende te hebben geinformeerd.
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